NGAN HANG NHA NUGCVIETNAM  CONG HOA XA HQI CHU NGHIA VIET NAM
CHI NHANH TINH BINH PHUGC DPoc lap - Tw do — Hanh phic

S6: o24#F/NHNN-BPH, Binh Phuéc, ngaydA thing 7 nim 2021
V/v dam bao an ninh, an toan
trong hoat dong thanh todn

Kinh gtri: Céc Chi nhanh ngén hang, Chu tich HDQT
Quy tin dung nhén dén trén dia ban tinh.

Thuc hién céng van sé 4893/NHNN-TT ngay 06/7/2021 cua Ngan
hang Nha nudc Viét Nam vé viéc dam bao an ninh, an toan trong hoat dong
thanh toan. Dé kip thdi chu dong phong ngira, d4u tranh voi t6i pham, vi
pham phép luat lién quan dén an ninh an toan trong hoat dong thanh toén
trén dia ban tinh.

Gidm ddc Ngan hang Nha nudc chi nhanh tinh Binh Phudce yéu clu
cac Chi nhanh ngan hang, Chu tich HPQT Quy tin dung nhan dén trén dia
ban tinh Binh Phuéce chu dong nim bét, cap nhat cac phuong thuec, tha doan
t6i pham theo cong vin dinh kém, ddy manh cong tac tuyén truyén, gido duc
kién thirc, k§ nang giao dich tai chinh an toan; kip thoi canh béo rui ro trén
céc kénh thong tin lién quan nhdm giup khach hang nang cao nhén thuc vé
rui ro, canh gidc trude nhitng thu doan téi pham méi va thuc hién giao dich
tai chinh an toan, dam bao an toan tién va tai san cua khach hang.

Béo céo kip thdi NHNN khi phét hién cac vu viéc lgi dung dich vu
thanh toan, dich vu TGTT cho c4c hoat dong bat hop phép, cung cdp thong
tin va phdi hop chit ché véi co quan nha nude c6 thAm quyén xu ly theo quy
dinh./.-it

Noi nhin:

- Nhu trén; o

- Cong an tinh ( dé phoi hop);
- Luu: VT, KT-TT.

Dinh kém: W

- Cong van 4893/NHNN-TT.
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NGAN HANG NHA NUGC CONG HOA XA HOI CHU NGHIA VIET NAM
VIET NAM Pjc lap — Tw do — Hanh phiic
86: 4993 /NHNN-TT =~ - Ha Néi, ngay 06 thdng 7 nam 2021
V/v dam bao an ninh, an toan trong hoat
dong thanh toan
Kinh gui:

- Céc td chic cung tmg dich vu thanh todn;

- Hiép hdi Ngan hang Viét Nam.

Qua theo ddi tinh hinh hoat dong thanh toén, Ngén hang Nha nuoc Vigt
Nam canh bao mét s6 hién tucmg lién quan dén vén dé an ninh, an toan trong
hoat ddng thanh toan thoi gian gan ddy nhu sau:

- bbi _tuong mao danh nhan vién ngan hang goi dién thoai cho khach hang
véi 1y do hd tro kiém tra so du va giao dich cua khach hang. Theo do, sau khi
doc tén khach hang va 6 so dau tién cia thé ghi no ndi dia, ddi tugng yéu cau
khach hang doc nét day s6 con lai trén thé dé xac nhéan khach hang ding la chu
thé; sau d6 thong bdo ngén hang s€ gui tin nhén cho khach hang va yéu cau
khéch hang doc ma 6 s6 trong tin nhén (thuc chét 1a OTP dé thyuc hién glao dich
thanh toan truc tuyén). Trudong hop khéch hang thuc hién theo yéu cau cia déi
tuong thi co thé gay rui ro mat tién trong tai khoan thé ctua khach hang.

- Déi tuong chuyén mot khoan tién nho vao tai khoan cua khach hang, sau
d6 mao danh ngan hang goi dién thoai hodc gui tin nhén (hxen thi tén thuong
hiéu ngan hang) cho khach hang thong bao giao dich chuyén tién bj treo va yéu
ciu khéach hang truy cdp vao dudng dén Internet (dudng link) trong tin nhan dé
tra soat giao dich, xdc nhan thong tin, m& khoa 1¢énh chuyén tién... nhim lira dao
khéch hang cung cap théng tin bao mét cua dich vu ngan hang dién 1o (nhu tén
truy cap, mat khu, OTP), sau- do chiém quyén kiém soat tai khoan cta khach
hang. Ngoai ra, cac d6i tuong lira dao con lap trang web mao danh ngén hang dé
tiép nhan va hd tro gidi dap thic mic vé san pham dich vu clia ngén hang, nham
thu thap thdng tin ca nhén, lich st giao dich va tai khoan ngén hang.

- Dbi tuong gui thu dién tr gia mao ngén hang (thu dién tir c6 chia tén
ngan hang va chir ky thu dién tr cua nhan vién ngén hang) thong béo khach
hang nhén dugc mét khoan tién va yéu cau khach hang xac nhan giao dich bing
cach truy cap vao tép (file) hodc dudng link ¢6 chita md doc giri kem trong thu
dién tir nhdm chiém doat thong tin va tién trong tai khoan cua khach hang.

- Khéch hang nhan duoc mét khoan tién chuyén vao tai khoan thanh toén
tai ngan hang voi noi dung cho vay, sau d6 dbi tugng goi dién cho khach hang
béo vua chuyén nham va yéu cau khach hang chuyen tra lai tién (tai khoan nhan
tién lac nay khac véi tai khoan da chuyén nham); sau mot thoi gian, ngudi chu
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tai khoan chuyé én nham sé doi tién khach hang cling véi tién 141 vay. Trong mot
56 trudng hop, dox tucng gia danh nhan vién ngan hang thong bao c6 nguoi
chuyén nham tien vao tai khoan cua khach hang va hudng dan thi tuc hoan tra,
theo d6 gui dudng link yéu cdu khach hang dién thong tin ¢é nhan (bao gom cac
thong tin bdo mét cua dich vu ngén hang dién t), sau dé chiém doat tién trong
tai khoan cua khach hang.

- Dbi tugng guri tin nhin mao danh thuong hiéu ngén hang dén khach
hang (tin nhan nay duoc nhén, luu trong cing muc véi céc tin nhan cua ngéan
hang trén dién thoai di dong cua khéach hang) aé thdng bao tai khoan cia khach
hang c6 dau hiéu hoat dong bat thuomg va hudng dan khach hang xac nhin
thong tin, thay doi mat khau... thong qua truy cép duong link gid mao gui kém
trong tin nhan, qua dé lira dao khach hang tiét 16 cac thong tin bao mat cua dich
vu ngén hang dién tu (tén truy cép, mat khau, ma OTP) dé sur dung chiém doat
tién trong tai khoan ctia khach hang.

- P6i tugng mao danh cong ty tai chinh mai khéch hang vay vén, hudng
dan khach hang cai dat ing dung trén dién thoai di déng (nhu img dung Auto
Cash...) dc giai ngan mét khoan tién “ao’ (khong ¢6 thuc) kém theo viée hién
thi hop dong tin dung vai con dau gia, chir ky gia cua nguoi c6 thdm quyen cua
cong ty tai chinh nhidm lira dao khach hang chuyén khoan dat coc dé chiém doat.

- Péi tuong mao danh nhén vién nha mang lién hé va dé nghi hd o
chuyén déi sim 3G thanh sim 4G qua dién thoai, theo d6 dbi tuong huong dan
cach rﬂman tin theo ct phap clia nha mang dé chuyén doi nhung thuc té day la
yéu cau chuyén d6i tir sim 3G (do khach hang su dung) lén sim 4G cua doi
tuong lua dao. Néu khach hang lam theo hudng dan, d6i tugng sé chlem doat
duoc quyén sir dung s6 dién thoai. Khi c6 duogc théng tin ca nhan va sb dién
thoai di déng, d6i trong lién hé nha madg voi tu cach la cha thué bao di dong de
yéu cau thay thé SIM véi 1y do bi méat thé SIM hogc thé bi 13i. Nha cung cap
dich vu di dong hay SIM hién c6 va phat hanh SIM méi. Truong hop s6 dién
thoai duoc khach hang ddng ky sw dung dich vu ngdn hang dién tir va nhdn
théng tin giao dich, md OTP thi cé thé gay rti ro mét tién trén tai khoan cua
khach hang.

Pé dam bao an ninh, an toan trong hoat dong thanh toan, Ngan hang Nha
nude Viét Nam dé nghi:

1. Céc tb chuc cung (ng dich vu thanh toan chu déng nim bét, cap nhat
cac phuong thuc, thu doan t9i pham néu trén; diy manh cong tac tuyén truyén,
gido duc kién thirc, k§ nang giao dich tai chinh an toan; knp thoi canh bao rui ro
trén cdc kénh théng tin lién quan nham gitp khach hang nang cao nhan thirc vé
rii ro, canh gic trudc nhitng thu doan tdi pham mdi va thyc hién giao dich tai
chinh an toan, dam bao an toan tién va tai san cua khach hang.
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2. Hiép hoi Ngan hang Viét Nam tang cuong phéi hop, trao doi thong tin
gifra c4c ngan hang thanh vién dé ném bit, cép nhat cdc phuong thirc, tha doan
t0i pham, d4y manh cong tac tuyén truyén, giéo duc kién thuc, k¥ ning giao dich
tai chinh an toan; tich cuc nghién ctru bién phap phong, chéng cac phuong thirc,
tha doan t§i pham c6 thé xay ra dé dinh hudng, ho tro cac ngan hang thanh vién
trién khai thuc hién cé hiéu qué://./

z .

TL. THONG POC ’
Noi nhén: KT. VU TRUQ'N GVU T;{ANH TOAN
- Nhu trén; VU TRUONG
- PTD Nguyén Kim Anh (dé blc),
- Vu trudng VTT (dé blc);

- Vu Truyen thong (dé p/hop);
- NHNN chi nhénh tinh, thanh pho (dé p/hop);
- Luu: VP, TT (2b). (z



