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Kinh giri: Cac Chi nhanh ngan hang, Chu tich HDQT
Quy tin dung nhan dan tren dia ban tinh,

Thuc hien cong van s6 48931NHNN-TT ngay 06/712021 cua Ngan
hang Nha mroc Viet Narn v~ viec dam bao an ninh, an toan trong hoat dong
thanh toano De kip thai chu dong phong ngira, dfru tranh voi t(>ipham, vi
pham phap luat lien quan den an ninh an toan trong heat dong thanh toan
tren dia ban tinh.

Giam d6c Ngan hang Nha mroc chi nhanh tinh Binh Phuoc yeu c~u
cac Chi nhanh ngan hang, Chu tich HDQT Quy tin dung nhan dan tren dia
ban tinh Binh Phuoc chu d(>ngnArnbAt, c~p nhat cac phuong thirc, thu doan
t(>ipham thea cong van dinh kern, dfry manh cong tac tuyen truy~n, giao dl,lc
kien thuc, ky nang giao dich tai chinh an toan; kip thai canh bao rui ro tren
cac kenh thong tin lien quan nh~rn giup khach hang nang cao nh~n thuc v~
rui ro, canh giac tru6c nhung thu do~n t(>iph~rn rn6i va thl,l'chi~n giao dich
tai chinh an toan, dam bao an toan ti~n va tai san cua khach hang.

Bao cao kip thai NHNN khi phat hi~n cac Vl,lvi~c IQ'idl,lng dich Vl,l
thanh toan, dich Vl,lTGTT cho cac ho~t d(>ngbdt hQ'Pphap, cung cdp thong
tin va ph6i hQ'pch~t che v6i cO'quan nha nu6c co thfrrn quy~n xu ly thea quy
dinh.l.- p-
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No'i nh~n:
- Nhu tren;
- Cong an tinh ( d~ ph6i hqp);
- Luu: VT, KT-TT.jIuI
f)inh kem:
- Cong van 4893INHNN-TT.
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VIv dam bao an ninh, an toan trong hoat

dQngthanhtoan

Kinh giri:

- Cac t6 chirc cung irng dich vu thanh toan;

. Hiep hQiNgan hang Viet Nam.

Qua theo doi tinh hinh heat dong thanh toan, Ngan hang Nha mroc Vi~t
Nam canh bao mQt s6 hien tuong lien quan dSn v~n d~ an ninh, an toan trong
hoat dQng thanh toan thai gian gfrn day nhu sau:

- D6i tUQ11gmao danh nhan vien ngan hang goi dien thoai cho khach hang
voi ly do h6 tro kiem tra s6 du va giao dich ella khach hang. Theo d6, sau khi
doc ten khach hang va 6 s6 dfru tien cua the ghi no nQi dia, d6i nrong yeu cau
khach hang doc n6t day s6 con lai tren the dS xac nhan khach hang dung la chu
the; sau do thong bao ngan hang se gui tin nh~n cho khach hang va yeu du
khaeh hang dQc rna 6 s6 trong tin nh~n (thve eh~t Ia OTP d~ thvc hi~n giao dieh
thanh toan trvc tuySn). Truang hqp khaeh hang thlJc hi~n theo yeu cfru cua d6i
tUQ'ngthi co th~ gay rui ro mit ,~i~ntrong tai khoim the eua khaeh hang.

- D6i tUQ11gehuySn mQt khmin ti~n nh6 vao tai khoim ella khach hang, sau
do m~o danh ngan hang gQi di~n tho<,liho~e gui tin nh~n (hiSn thi ten thuung
hi~u ngan hang) eho khach hang thong bao giao dieh ehuySn ti~n bi treo va yeu
efru khach hang truy c~p van duemg dfu11nternet (duemg link) trong tin nh~n dS
tra soat giao dich, xae nh~n thong tin, rna kh6a l~nh chuySn ti8n ... nh~m lua dao
khach hang cung c~p thong tin bao m~t ella dich Vl,l ngan hang di~n tu (nhu ten
truy c~p, m~t kh~u, OTP), sau· d6 chiSm quy8n kiSm soat tai kho8.n clla khach
hang. Ngmii ra, cac d6i tUQ'11glira dao con l~p trang web m<,1odanh ngan hang d~
tiSp nh~n va h6 trq gi8.i dap th~c m~c v8 sim ph~m dich VI,l ella ngan hang, nh~m
thu th~p thong tin ca uhan, lleh sil giao dich va tai kho8.n ngan hang.

- D6i tu<;rnggili thu di~n til gia m~lOngan hang (thu di~n til e6 chua ten
ngan hang va chfr ky thu di~n til Clla nhan vien ngan hang) thong bao khach
hang nh~ duqc mQt khoim ti~'fl va yeu cfru khach hang xac nh~n giao dieh b~ng
cach truy c~p VaGt~p (file) ho~c duemg link c6 chua rna dQc gui kern trong thu
di~n tu nh~m chiSm dO<,1tthong tin va ti~n trong tai khoan cua khach hang.

- Khaeh hang nh~n du9'~ mQt khoan ti~n chuy~n VaGtai khoan thanh tmin
t<,lingan hang voi n9i dung cho vay, sau do d6i tu<;rnggQi di~n cho khach hang
bao vua chuy~n nhfrm va yeu c~u khach hang chuySn tra l<,liti~n (tai khoan nh?n
ti~n Iuc nay khac v6i tai khoan da ehuySn nh~m); sau mQt thai gian, ngm:ri chu
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tai khoan chuyen nham se doi ti~n khach hang cling voi tien Uiivay. Trong mot
s6 tnrong hop, d6i nrong gia danh nhan vien ngan hang thong bao co nguoi
chuyen nham tiSn vao tili khoan cua khach hang va huang dftn thu tuc hoan tra,
thea do giri dirong link yeu c~u khach hang di~n thong tin ca nhan (bao g6rn cac
thong tin bao m?t cua dich vu ngan hang di~n nr), sau do chiem doat tien trong
tai khoan cua khach hang.

- D6i nrong gtri tin nhan mao danh thuong hieu ngan hang d~n khach
hang (tin nh~n nay duoc nhan, luu trong cung muc voi cac tin nhan cua ngan
hang tren dien thoai di dong cua khach hang) d~ thong bao tai khoan cua khach
hang co d§u hi~u ho?t d<)ng b§t thuOi1g va huang dfrn khach hfmg xac nh?n
thong tin, thay dbi m?t kh~u ... thong qua truy c?p dUOng link gia m?o gui kem
trong tin nh~n, qua do Iua dao khach hang ti~t 1<)cac thong tin bao m?t cua dich
V\l ngan hang di~n tir (ten truy c?p, rn?! kh~u, rna OIP) d~ sir d\lng ehi~m do?t
ti~n trong tai khoim cua khach himg.

- D6i tuqng m~lOdanh cong ty tai chinh mai khach himg vay v6n, huang
dfrn khach hang cai d~t ung d\mg tren di~n tho?i di d<)ng (nhu lrng d\lng Auto
Cash ... ) d~ giai ngan m<)t khoan ti~n "ao" (khong co th\Ic) kem thea vi~c hi6n
thi hqp d6ng tin d\lng v&i con d§u gia, chfr ky gia cua nguai co th~m quy~n eua
cong ty tai chinh nh~m Iua dao khach hang chuy~n khoan d~t CQC d~ chi~m do?t.

- D6i tuqng m?o danh nhun vien nha nwng lien h~ va d~ nghi h6 trq
chuy~n d6i sim 3G thanh sim 4G qua di~n tho?i, thea d6 d6i tuqng huang d~n
cach nh~n tin theo ell phap eua nha m'img d~ chuy~n dbi nhung thvc t~ day 18.
yeu c~u chuy~n dbi tiI sim 3G (do khach hang sir d\lng) len sim 4G cua d6i
tuqng lua oao. N~u khach himg lam theo huang dftn, o6i tuqng se chi~m do?t
ouqc quy~n SiT d\mg s6 di~n tho?i. Khi c6 duqc thong tin ca nhun va s6 di~n
tho?i di dQng, d6i tuqng lien h~ nha ml;u1gv&i tu cach la chu thue bao di d(>ngd~
yeu e~u thay th~ SIM vai Iy do bi m&t·the SIM ho~e the bi 16i. Nha cung dp
dich V\l di d<)ng huy SIM hi~n co va phat hanh SIM maio Tru,(Yng h(Jp 86 ai¢n
thogi aUflc khach hcmg aang k:)'; szr dlfng dich v¥ ngan hcmg ai¢n tir va nh411
thong tin giao dich. mii OTP thi co th~ gay rui ro m~t ti~n tren tai khoan eua
khach hang.

f)~ dam bao an ninh, an toan trong ho?t dQng thanh toan, Ngan hang Nha
nuac Vi~t Nam d~ nght:

1. Cac t6 chuc cung lrng djch Vl,l thanh toan chu dQng n~m b~t, C?P nh?t
cae phuong thue, thu do?n tQi ph?m neu tren; d~y m?nh cong tac tuyen truy~n,
gi,io d\lc ki~n thue, ky nang giao djeh t~i chinh an toan; kip thai eanh bao rui ro
tren cac kenh thong tin lien quan nh~rn giup khach hang nang cao nh?n thue v~
rui ro, canh giac truac nhfrng thu do?nJQi ph?m mai va th\IC hi~n giao dich tai
chinh an toan, dam bao an toan ti~n va ali san eua khcieh hang.
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2. Hiep h(>iNgan hang Vi~t Nam tang cuong ph6i hQ'P, trao d6i thong tin

giira cac ngan hang thanh vien d~ nam bat, c~p nhat cac phuong thirc, thu doan
t(>ipham, dAy rnanh cong tac tuyen truyen, giao due kiSn thirc, kY nang giao dich
tai chinh an toan; tich cue nghien ciru bien phap phong, chong cac phuong thuc,
thu doan tQi pham co th8 xay ra d~ dinh huong, h6 tro cac ngan hang thanh vien
tri~n khai thuc hien co hieu qual /'

/L.--

Noi nhpn:
- Nhir tren;
- prD Nguy€n Kim Anh (de b/c);
- VI,!truong vrr (d~b/c);
- V\I Truyen thong (d~ pIhQP);
- NH1\i'Nchi nhanh tinh, thanh ph6 (d~ p/hop);
- Luu: VP, IT (2b) ..t
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